
Памятка для несовершеннолетних: как не стать жертвой мошенников 

Стремление к самостоятельности —  достойное качество, а умение грамотно обращаться с деньгами – важный 

навык. Но мошенники специально ищут тех, кто ещё не очень разбирается в деньгах, и пытаются их обмануть. Вот 

что важно знать, чтобы распознать опасные ситуации и защитить свои средства. 

Помните: банковский счёт  предназначен исключительно для Вашего  личного использования, Вы полностью 

отвечаете за все операции, которые проводятся по этому счёту. 

Мошенники часто рассылают предложения, например: «Открой счёт, предоставь данные — заплатим», либо 

просят переводить, снимать или  вносить средства. Говорят, что это лёгкий заработок. На самом деле так они прячут 

свои преступления, а человек, который в них участвует, рискует случайно стать соучастником преступления  — это 

грозит серьёзными последствиями. Банк настоятельно рекомендует: не реагировать на такие предложения. 

 

Чего точно нельзя делать 

 Не скидывайте никому данные карты. Номер, срок действия, CVC-код и коды из СМС — эти данные как 

ключи от вашего кошелька. Даже если пишут: «Это просто для проверки» или «Так надо по правилам». Сотрудники 

Банка и госорганов никогда не запрашивают такие данные в переписке или по телефону. 

 Не передавайте карту и не предоставляйте доступ к мобильному приложению. Если разрешите 

кому-то войти в приложение Банка или отдадите карту, то ответственность за все операции остается на Вас. 

 Не переводите деньги по просьбе незнакомцев, в том числе в рамках  игровых платформ, чатов или 

соцсетей. Такие действия могут непреднамеренно сделать Вас участником схемы по отмыванию денег. 

 Не снимайте и не кладите деньги в банкомате для кого-то, даже если обещают Вам «лёгкие деньги». 

Это может сделать Вас соучастником преступления. 

Кто такие «дропперы» 

«Дроппер» — это человек, которого мошенники используют как промежуточное звено в цепочке незаконных 

финансовых операций (просят принимать, снимать, перевести дальше денежные средства, чтобы скрыть следы 

преступления). За это могут обещать вознаграждение, но участие в таких схемах может сделать Вас соучастником 

преступления, и повлечь за собой правовые последствия. 

Мошенники ищут дропперов разными способами: 

 в соцсетях, мессенджерах, игровых чатах, в онлайн-играх; 

 через «вакансии» с обещанием высокого дохода за простую работу; 

 с помощью фейковых приложений или «обновлений»; 

 под видом «помощи в трудной ситуации». 

Как мошенники убеждают (и давят) 

 
Мошенники умеют казаться убедительными. Самые частые приёмы: 

 «Это лёгкий заработок», за «пару минут работы». 

 Угрозы: «Если не сделаешь, будет плохо тебе или твоим близким». 

 Пугают взломом телефона и тем, что «всё выложат в сеть». 

 Пытаются создать ощущение, что это безопасно: «Твой друг уже так делал», «Это проверенный человек». 

✅ Что делать, если Вы чувствуете обман — действуйте по плану: 

1. Остановитесь. Ничего, не нажимайте на ссылки, не вводите данные и  не соверщайте переводы. Сразу 

прекратите переписку или телефонный разговор. 

2. Покажите взрослому. Расскажите родителям или другому взрослому, которому доверяете. Лучше 

спросить заранее: «А это нормально?» — чем потом разбираться с последствиями. 

3. Позвоните в банк. Набери 8-800-700-25-51 или проверь информацию на официальном сайте банка. 

Спроси: «Это правда или обман?» 

4. Если данные карты могли попасть к мошенникам — сразу сообщите в банк. Карту быстро 

заблокируют, и деньги будут в безопасности. 

Важно помнить: мошенники умеют быть очень убедительными и могут выдавать себя за кого угодно —

 например,  сотрудником школы службы доставки, полицейским  или даже твоим другом. Если предложение звучит 

слишком хорошо, чтобы быть правдой («лёгкие деньги», «быстрая подработка»), скорее всего, это ловушка. Лучше 

перестраховаться и спросить у взрослых — это разумное и правильное решение. 

 


