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Приложение № 10а
к Правилам брокерского обслуживания
Акционерного общества «СЕВЕРГАЗБАНК»


ПРАВИЛА ОБМЕНА ЭЛЕКТРОННЫМИ ДОКУМЕНТАМИ
ПОСРЕДСТВОМ ИСПОЛЬЗОВАНИЯ ИНФОРМАЦИОННО-ТОРГОВОЙ СИСТЕМЫ «QUIK»

1. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

Применяемые в тексте настоящих Правил обмена электронными документами посредством использования информационно-торговой системы «QUIK» следующие термины используются в их нижеприведенных значениях:
Аутентификация – процедура подтверждения Клиентом принадлежности Логина Клиенту. Положительный результат Аутентификации подтверждает, что вход в QUIK осуществляется самим Клиентом и Электронный документ направляется в QUIK самим Клиентом. Аутентификация имеет своей целью обеспечение контроля целостности и авторства Электронных документов при использовании QUIK. Аутентификация в рамках настоящих Правил обмена электронными документами посредством использования информационно-торговой системы «QUIK» производится с помощью Пароля и Кода подтверждения (Двухфакторная аутентификация).
Двухфакторная аутентификация – Аутентификация Клиента на сервере QUIK, осуществляемая в 2 (Два) этапа:
	
	1.
	Ввод Логина и Пароля.

	
	2.
	Ввод Кода подтверждения.


Идентификация – определение Банком Клиента по предъявленному им Логину.
Информационно-торговая система «QUIK» (программный комплекс QUIK, QUIK) – электронная система, специализированный программно-аппаратный комплекс, представляющий собой совокупность вычислительных средств, программного обеспечения, баз данных, телекоммуникационных средств, другого оборудования и предназначенный в том числе для доступа Клиента к торгам, в том числе:
	
	-
	подачи Клиентом Банку Поручений в виде Электронных документов, подписанных Электронной подписью (QUIK может участвовать в доставке Поручений Клиента наряду с другими способами, предусмотренными Правилами);

	
	-
	получения Клиентом информации о состоянии позиций в Портфеле Клиента, а также информации о ходе исполнения поданных Банку Поручений;

	
	-
	получения рыночной информации в реальном времени.


Правообладателем программного обеспечения информационно-торговой системы «QUIK» является Общество с ограниченной ответственностью «АРКА Текнолоджиз» (OOО «АРКА Текнолоджиз»).
Программное обеспечение информационно-торговой системы «QUIK» используется Банком и предоставляется Клиенту в соответствии с лицензионным договором, заключенным между Банком и OOО «АРКА Текнолоджиз», в рамках предоставленных Банку правомочий по указанному договору. Право использования программного обеспечения информационно-торговой системы «QUIK» (сублицензия) предоставляется Клиенту с письменного согласия OOО «АРКА Текнолоджиз».
Руководство пользователя QUIK доступно Клиенту в электронной форме на Сайте Банка в информационно-телекоммуникационной сети «Интернет».
В качестве канала связи для обмена информацией через информационно-торговую систему «QUIK» используется информационно-телекоммуникационная сеть «Интернет».
Программный комплекс QUIK включает в себя следующие пользовательские приложения:
	
	1.
	Рабочее место QUIK:
	основное пользовательское приложение программного комплекса, предоставляющее доступ к торгам и рыночной информации в реальном времени, реализованное в виде десктоп-приложения, устанавливаемого на компьютер Клиента и связанного с сервером QUIK через информационно-телекоммуникационную сеть «Интернет».

	
	
	
	Дистрибутив Рабочего места QUIK и инструкции по установке размещены на Сайте Банка.

	
	2.
	webQUIK
	

	
	
	(Рабочее место webQUIK):
	торговый терминал, работающий в окне любого веб-браузера под управлением разных операционных систем, не требующий установки и доступный с любого компьютера, имеющего доступ в информационно-телекоммуникационную сеть «Интернет», а также с мобильного устройства с доступом в сеть «Интернет».

	
	
	
	Вход в webQUIK осуществляется Клиентом на Сайте Банка по адресу https://webquik.severgazbank.ru.

	
	3.
	iQUIK X:
	пользовательское приложение, работающее на мобильных устройствах под управлением операционной системы iOS (мобильное приложение для iPhone и iPad).

	
	
	
	Установка приложения производится Клиентом из библиотеки приложений App Store.
Адрес сервера (параметры подключения) указывается на Сайте Банка.

	
	4.
	QUIK Android X:
	пользовательское приложение, разработанное для мобильных устройств на платформе Android.

	
	
	
	Установка приложения производится Клиентом из библиотеки приложений Google Play.
Адрес сервера (параметры подключения) указывается на Сайте Банка.


Ключ электронной подписи (Ключ ЭП) – сочетание 3 (Трех) элементов: Кода подтверждения, Логина и Пароля для входа в QUIK.
Код подтверждения – одноразовый пароль доступа, представляющий собой уникальную (динамически изменяющуюся) последовательность цифровых символов, передаваемый Клиенту посредством канала связи, установленного настоящими Правилами обмена электронными документами посредством использования информационно-торговой системы «QUIK», и используемый в качестве второго фактора Аутентификации.
В качестве канала связи используется SMS (Short Message Service, Служба коротких сообщений, технология приема и передачи коротких текстовых сообщений), генерирующий (формирующий) Код подтверждения, которым является SMS-код, передаваемый Клиенту в SMS-сообщении, отправляемом на номер мобильного телефона, предварительно указанный Клиентом в Заявлении об условиях брокерского обслуживания / Заявлении об условиях брокерского обслуживания с открытием и ведением ИИС.
Банк вправе устанавливать ограничение на срок действия Кода подтверждения (максимальное время ожидания ответа после отправки Кода подтверждения).
Компрометация конфиденциальной информации (Пароля, Кода подтверждения) – утрата, хищение, несанкционированное копирование или подозрение на копирование конфиденциальной информации (Пароля, Кода подтверждения), а также другие ситуации, в результате которых утрачено доверие к тому, что конфиденциальная информация (Пароль, Код подтверждения) или Мобильное устройство недоступны посторонним лицам (не могут быть использованы третьими лицами).
Логин – уникальная последовательность буквенно-цифровых символов, сформированная и присвоенная Банком Клиенту, идентифицирующая Клиента при каждом его обращении к QUIK (однозначно выделяющая (идентифицирующая) Клиента среди других Клиентов) и многократно используемая им в совокупности с Паролем для входа в QUIK.
Мобильное устройство – принадлежащий Клиенту мобильный телефон (смартфон) с зарегистрированным в Банке номером телефона для получения SMS-сообщений, содержащих SMS-код (Код подтверждения) (с SIM-картой, привязанной к указанному номеру).
Несанкционированный доступ – доступ к информации или функциям информационно-торговой системы «QUIK» лиц, не имеющих на это полномочий.
Пароль – известная только Клиенту последовательность буквенно-цифровых символов, соответствующих Логину, многократно используемая Клиентом для входа в QUIK.
Подтверждение подлинности электронной подписи – положительный результат проверки Кода подтверждения, Логина и Пароля при условии установления соединения рабочего места Клиента с сервером QUIK.
Правила – Правила брокерского обслуживания Акционерного общества «СЕВЕРГАЗБАНК», утвержденные Банком в установленном порядке.
Правила обмена ЭД – Правила обмена электронными документами посредством использования информационно-торговой системы «QUIK».
Соглашение – соглашение об использовании информационно-торговой системы «QUIK» (сублицензионный договор), заключенное между Банком и Клиентом путем присоединения Клиента к Правилам обмена электронными документами посредством использования информационно-торговой системы «QUIK».
Электронная подпись – информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию. Электронная подпись, используемая в рамках Соглашения для подписания Электронных документов в QUIK, является простой электронной подписью в значении Федерального закона от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи»:
	
	-
	посредством использования кодов, паролей или иных средств (Ключа ЭП) подтверждает факт формирования Электронной подписи определенным лицом.


Электронная подпись используется в соответствии с частью 2 статьи 160 Гражданского кодекса Российской Федерации.
Электронный документ – документированная информация, представленная в электронной форме, то есть в виде, пригодном для восприятия человеком с использованием электронных вычислительных машин, а также для передачи по информационно-телекоммуникационным сетям или обработки в информационных системах.
Прочие применяемые в настоящих Правилах обмена ЭД термины, не приведенные в настоящем разделе Правил обмена ЭД, используются в значениях, установленных Правилами, к которым Клиент присоединяется одновременно с присоединением к Правилам обмена ЭД, и законодательством Российской Федерации, а при отсутствии определений таких терминов в Правилах, законах и иных правовых актах Российской Федерации - в значениях, придаваемых таким терминам в практике работы финансовых организаций.

2. ПРЕДМЕТ СОГЛАШЕНИЯ

2.1. Настоящие Правила обмена ЭД регламентируют порядок и условия использования Клиентом информационно-торговой системы «QUIK», обмена Электронными документами между Банком и Клиентом посредством указанной информационно-торговой системы в процессе оказания Банком брокерских услуг в соответствии с Правилами и определяют права, обязанности и ответственность Сторон, возникающие в этой связи.
2.2. Используя программный комплекс QUIK, Банк предоставляет Клиенту возможность обмениваться с Банком сообщениями, подавать Поручения в соответствии с Договором о брокерском обслуживании / Договором на ведение индивидуального инвестиционного счета (Правилами) и наблюдать за торгами на следующих рынках:
	
	-
	Торговая система Фондовый рынок ПАО Московская Биржа.


2.3. Настоящие Правила обмена ЭД определяют положения договора присоединения, заключаемого между Банком и Клиентами.
2.4. Во избежание сомнений, в случае противоречия между положениями настоящих Правил обмена ЭД и положениями Правил, касающимися электронного документооборота посредством QUIK, положения настоящих Правил обмена ЭД имеют преимущественную силу.
2.5. Текст Правил обмена ЭД размещен в информационно-телекоммуникационной сети «Интернет» на официальном Сайте Банка в качестве отдельного приложения к Правилам в составе Правил.
При этом размещение (раскрытие) Правил обмена ЭД не является публичной офертой Банка заключить Соглашение на указанных в настоящих Правилах обмена ЭД условиях.
Раскрытие содержания Правил обмена ЭД должно рассматриваться заинтересованными лицами как приглашение делать оферты (предложения) Банку заключить Соглашение, существенные условия которого содержатся в Правилах обмена ЭД.
2.6. Настоящие Правила обмена ЭД действуют и истолковываются в соответствии с законодательством Российской Федерации.
2.7. Во всем, что не урегулировано настоящими Правилами обмена ЭД, Стороны руководствуются Правилами и законодательством Российской Федерации.

3. ПОРЯДОК ЗАКЛЮЧЕНИЯ СОГЛАШЕНИЯ

3.1. Заключение Соглашения осуществляется путем присоединения к настоящим Правилам обмена ЭД в целом в соответствии со статьей 428 Гражданского кодекса Российской Федерации.
3.2. Заключение Соглашения возможно только:
	
	-
	при условии заключения между Клиентом и Банком Договора о брокерском обслуживании / Договора на ведение индивидуального инвестиционного счета;

	
	
	и

	
	-
	одновременно с заключением Договора о брокерском обслуживании / Договора на ведение индивидуального инвестиционного счета, за исключением случаев, предусмотренных пунктами 3.6 и 3.7 настоящих Правил обмена ЭД.


3.3. Заинтересованное лицо выражает свое намерение присоединиться к настоящим Правилам обмена ЭД путем передачи в Банк:
	
	применительно к лицам, заключающим Договор о брокерском обслуживании:

	
	-
	составленного по форме Приложений №№ 1а-1б к Правилам и надлежащим образом заполненного и подписанного Заявления на брокерское и депозитарное обслуживание и составленного по форме Приложений №№ 2а-2б к Правилам и надлежащим образом заполненного и подписанного Заявления об условиях брокерского обслуживания, в котором указан номер мобильного телефона для получения Кода подтверждения;

	
	применительно к лицам, заключающим Договор на ведение индивидуального инвестиционного счета:

	
	-
	составленного по форме Приложения № 1в к Правилам и надлежащим образом заполненного и подписанного Заявления на брокерское обслуживание с открытием и ведением ИИС и депозитарное обслуживание и составленного по форме Приложения № 2в к Правилам и надлежащим образом заполненного и подписанного Заявления об условиях брокерского обслуживания с открытием и ведением ИИС, в котором указан номер мобильного телефона для получения Кода подтверждения.


[bookmark: Par4]Указанные в настоящем пункте Правил обмена ЭД заявления по формам Приложений №№ 1а-1в, 2а-2в к Правилам одновременно являются предложением, адресованным Банку, считать себя заключившим Соглашение на условиях, определяемых настоящими Правилами обмена ЭД и заявлениями, после принятия Банком такого предложения.
3.4. Банк вправе отказать любому заинтересованному лицу в присоединении к Правилам обмена ЭД по основаниям, указанным в Правилах.
3.5. Датой заключения Соглашения является дата заключения Договора о брокерском обслуживании / Договора на ведение индивидуального инвестиционного счета, за исключением случаев, предусмотренных пунктами 3.6 и 3.7 настоящих Правил обмена ЭД.
[bookmark: пункт3_6]3.6. Заключение Соглашения лицами, заключившими с Банком Договор о брокерском обслуживании до 3 июля 2023 г. / Договор на ведение индивидуального инвестиционного счета до 12 июля 2021 г. в форме единого документа (двухстороннего письменного договора), осуществляется одновременно с вступлением в силу дополнительного соглашения, содержащего положение о том, что Правила являются неотъемлемой частью Договора о брокерском обслуживании / Договора на ведение индивидуального инвестиционного счета, при условии передачи в Банк:
	
	применительно к лицам, заключившим Договор о брокерском обслуживании:

	
	-
	составленного по форме Приложений №№ 2а-2б к Правилам и надлежащим образом заполненного и подписанного Заявления об условиях брокерского обслуживания, в котором указан номер мобильного телефона для получения Кода подтверждения;

	
	применительно к лицам, заключившим Договор на ведение индивидуального инвестиционного счета:

	
	-
	составленного по форме Приложения № 2в к Правилам и надлежащим образом заполненного и подписанного Заявления об условиях брокерского обслуживания с открытием и ведением ИИС, в котором указан номер мобильного телефона для получения Кода подтверждения.


Указанные в настоящем пункте Правил обмена ЭД заявления по формам Приложений №№ 2а-2в к Правилам, в которых указан номер мобильного телефона для получения Кода подтверждения, одновременно являются предложением, адресованным Банку, считать себя заключившим Соглашение на условиях, определяемых настоящими Правилами обмена ЭД, после вступления в силу дополнительного соглашения, указанного в абзаце первом настоящего пункта Правил обмена ЭД.
Подписью на указанных в настоящем пункте Правил обмена ЭД заявлениях по формам Приложений №№ 2а-2в к Правилам, в которых указан номер мобильного телефона для получения Кода подтверждения, подтверждается ознакомление и согласие с условиями и принятие на себя обязательства следовать положениям Правил обмена ЭД, а также подтверждается, что все положения Правил обмена ЭД, включая порядок внесения изменений и дополнений в Правила обмена ЭД, разъяснены в полном объеме и понятны.
[bookmark: пункт3_7]3.7. Заключение Соглашения лицами, заключившими с Банком Договор на ведение индивидуального инвестиционного счета в период с 12 июля 2021 г. до 3 июля 2023 г., осуществляется при условии передачи в Банк составленного по форме Приложения № 2в к Правилам и надлежащим образом заполненного и подписанного Заявления об условиях брокерского обслуживания с открытием и ведением ИИС, в котором указан номер мобильного телефона для получения Кода подтверждения, в дату получения Банком указанного заявления.
Указанное в настоящем пункте Правил обмена ЭД заявление по форме Приложения № 2в к Правилам, в котором указан номер мобильного телефона для получения Кода подтверждения, одновременно является предложением, адресованным Банку, считать себя заключившим Соглашение на условиях, определяемых настоящими Правилами обмена ЭД.
Подписью на указанном в настоящем пункте Правил обмена ЭД заявлении по форме Приложения № 2в к Правилам, в котором указан номер мобильного телефона для получения Кода подтверждения, подтверждается ознакомление и согласие с условиями и принятие на себя обязательства следовать положениям Правил обмена ЭД, а также подтверждается, что все положения Правил обмена ЭД, включая порядок внесения изменений и дополнений в Правила обмена ЭД, разъяснены в полном объеме и понятны.

4. ОБЩИЕ УСЛОВИЯ СОГЛАШЕНИЯ

4.1. Клиент имеет право подавать Банку в соответствии с Соглашением (настоящими Правилами обмена ЭД) в электронной форме с использованием QUIK Поручения, предусмотренные Правилами.
Поручения, переданные Клиентом с использованием QUIK, признаются Сторонами аналогами Поручений, приведенных в соответствующих приложениях к Правилам. Стороны соглашаются принимать соответствие данных Поручений в QUIK (при условии содержания в них всех существенных атрибутов в объеме, который позволяет сформировать QUIK), передаваемых и принимаемых по каналам связи, записям в полях Поручений по форме соответствующих приложений к Правилам.
Клиент вправе с использованием QUIK отменить направленное в Банк с использованием QUIK Поручение при условии, что на момент отмены оно еще не исполнено Банком или исполнено частично. Отмена частично исполненного Поручения осуществляется в объеме его неисполненной части.
4.2. Порядок работы Сторонами в QUIK регулируется настоящими Правилами обмена ЭД, Правилами и руководством пользователя QUIK.
4.3. С переходом на электронный документооборот по Соглашению в соответствии с настоящими Правилами обмена ЭД документооборот, предусмотренный Правилами, не утрачивает силу. Банк совершает действия, направленные на исполнение Поручений Клиента, в той последовательности, в какой были приняты такие Поручения независимо от способа (формы) их передачи Клиентом.
Принимая во внимание, что Клиент вправе одновременно использовать несколько способов передачи (обмена сообщениями (связи)), предусмотренных Правилами, Банк рассматривает Поручения, содержащие одинаковые условия, но поданные различными способами, как разные и подлежащие исполнению по отдельности.
4.4. Использование Электронной подписи в процессе создания и отправки Электронных документов в QUIK осуществляется в соответствии с законодательством Российской Федерации и настоящими Правилами обмена ЭД с целью подтверждения факта формирования Электронного документа определенным лицом.
4.5. Банк уведомляет Клиента, что при использовании информационно-торговой системы «QUIK» для направления Поручений, факт направления Электронного документа Клиентом будет проверяться исключительно путем Аутентификации Клиента.
Положительный результат при прохождении Клиентом Аутентификации в QUIK является для Банка неоспоримым фактом допуска к QUIK именно данного Клиента (Уполномоченного представителя Клиента).
Применение Аутентификации при передаче Электронных документов рассматривается Сторонами как использование аналога собственноручной подписи либо подписи и печати Клиента в соответствии с частью 2 статьи 160 Гражданского кодекса Российской Федерации.
Все Электронные документы, подписанные Электронной подписью Клиента, означают признание Клиентом факта подачи данных Электронных документов от его имени.
Клиент самостоятельно несет ответственность за сохранность доступа к QUIK, а также за совершенные действия (собственные, своих представителей и третьих лиц) после проведения успешной процедуры Аутентификации.
4.6. Клиент признает факт предоставления Банком информации о методах полноты обеспечения Идентификации и Аутентификации Сторон, конфиденциальности и целостности Электронных документов в информационно-торговой системе «QUIK».
4.7. Клиент признает, что используемые в информационно-торговой системе «QUIK» методы обеспечения Идентификации и Аутентификации Сторон, конфиденциальности и целостности Электронных документов, сообщений, а также алгоритм создания и функционирования Электронной подписи (средства защиты) достаточны для обеспечения защиты от Несанкционированного доступа, подтверждения авторства, целостности и подлинности информации, содержащейся в получаемых Электронных документах, сохранения банковской тайны, и обеспечивают защиту интересов Клиента.
Клиент отказывается от претензий к Банку, основанием которых является недостаточная, по мнению Клиента, степень обеспечения Идентификации и Аутентификации Сторон, конфиденциальности и целостности Электронных документов в информационно-торговой системе «QUIK».
4.8. Клиент обязуется обеспечить конфиденциальность Ключей ЭП и Мобильного устройства, а также их хранение в недоступном для третьих лиц месте.
4.9. Электронный документ принимается Банком в обработку в случае Подтверждения подлинности электронной подписи Клиента.
4.10. Стороны договорились о том, что используемые во взаимоотношениях между Банком и Клиентом Электронные документы, подписанные Электронной подписью, признаются равнозначными документам на бумажном носителе, подписанным собственноручной подписью и заверенным печатью (если применимо) Сторон (Уполномоченных представителей), оформленным в соответствии с требованиями законодательства Российской Федерации, и порождают аналогичные им права и обязанности Сторон в рамках Правил либо свидетельствуют о надлежащем исполнении Сторонами своих обязательств в рамках Правил, при одновременном соблюдении следующих условий:
	
	-
	Электронный документ оформлен должным образом;

	
	-
	Электронный документ получен с использованием информационно-торговой системы «QUIK»;

	
	-
	в случае Подтверждения подлинности электронной подписи.


4.11. Стороны согласны с тем, что наличие у Банка надлежаще оформленного Поручения Клиента в виде Электронного документа, подписанного Электронной подписью, является необходимым и достаточным основанием для осуществления Банком соответствующей операции на основании указанного Электронного документа.
4.12. Стороны признают в качестве единой шкалы времени при работе с информационно-торговой системой «QUIK» московское время. Контрольным является время системных часов аппаратных средств Банка.
4.13. Стороны признают, что инициатором сеансов связи является Клиент. Банк не несет ответственности за неисполнение или просрочку исполнения Электронного документа Клиента, если таковые произошли из-за отсутствия инициативы Клиента в установлении сеанса связи с Банком.
4.14. Клиент признает, что использование им программного комплекса QUIK является подтверждением: достаточной ознакомленности и компетентности Клиента в его использовании; ознакомления и согласия с теми рисками, которые возникают при его использовании; согласия на то, чтобы считать Поручения, переданные с его использованием, равноценными оригинальному Поручению по форме, установленной соответствующим приложением к Правилам, при условии содержания в них всех существенных атрибутов в объеме, который позволяет сформировать QUIK, даже если часть атрибутов отлична по названию и формату представления от аналогичных атрибутов формы, предусмотренной соответствующим приложением к Правилам.
4.15. Заключая Соглашение, Клиент осознает и согласен с тем, что ООО «АРКА Текнолоджиз» (правообладатель) не приобретает никаких обязательств по Соглашению, а Клиент не приобретает никаких прав требования к ООО «АРКА Текнолоджиз» (правообладателю), включая, но не ограничиваясь, требования:
	
	-
	об оказании каких-либо услуг в связи с использованием информационно-торговой системы «QUIK»;

	
	-
	о предоставлении обновлений программного обеспечения информационно-торговой системы «QUIK» и (или) устранению каких-либо его недостатков;

	
	-
	о консультировании по функциональным возможностям программного обеспечения информационно-торговой системы «QUIK» и получении дополнительной информации о QUIK;

	
	-
	о возмещении убытков, вытекающих из невозможности использования программного обеспечения информационно-торговой системы «QUIK», несоответствия ожиданиям Клиента относительно его функционала и качества, убытков, возникающих в результате сбоев, в результате обнаружения скрытых недостатков QUIK, в результате неполного информирования о функциональных особенностях QUIK и возможных рисках, включая все, без исключения, случаи понесенных либо предполагаемых расходов, потери прибыли, прерывания деловой активности, потери деловой информации, либо других имущественных потерь.


Клиент самостоятельно оценивает соответствие программного обеспечения информационно-торговой системы «QUIK» целям и задачам его применения, допустимому уровню риска, а также самостоятельно несет ответственность за последствия принятых им решений.
4.16. Заключая Соглашение, Клиент подтверждает, что уведомлен о рисках, возникающих при использовании Электронных документов, подписанных Электронной подписью, возникающие риски ему понятны и он принимает их.
К числу основных рисков, которые возникают при использовании электронного документооборота, относятся:
	
	-
	риск невозможности использования в определенный момент времени электронного документооборота, который может возникнуть в результате сбоя или отказа программно-аппаратных средств и оборудования, планового профилактического отключения оборудования Банком, отказа или отключения систем связи, электроснабжения, вмешательства третьих лиц (DDoS-атака), в результате чего Клиент не сможет вовремя отправить, а Банк не сможет вовремя получить инструкции или иную информацию, содержащуюся в Электронном документе. Для снижения возможных негативных последствий, которые могут возникнуть в результате реализации описанного риска, Клиенту следует иметь возможность использования иных способов обмена сообщениями (взаимодействия) с Банком;

	
	-
	риск Несанкционированного доступа третьих лиц к Ключам электронной подписи Клиента и Мобильному устройству, в результате чего третьи лица могут направить в Банк Электронный документ, подписанный Электронной подписью Клиента, при этом Банк идентифицирует такой документ как исходящий от Клиента. Для снижения возможных негативных последствий, которые могут возникнуть в результате реализации описанного риска, Клиенту следует обеспечить конфиденциальность Ключей ЭП и Мобильного устройства и безопасность при работе с конфиденциальной информацией.


Клиент несет все риски убытков, которые могут возникнуть в результате Компрометации конфиденциальной информации, а также незаконного или неуполномоченного доступа третьих лиц в QUIK от имени Клиента.
4.17. Заключая Соглашение, Клиент подтверждает, что уведомлен о рисках использования простой электронной подписи при использовании QUIK.
При использовании простой электронной подписи Клиент может быть подвержен:
	
	-
	системным рискам, включая неисправность оборудования, сбои в работе программного обеспечения, иные причины технического характера, в результате чего подключение к QUIK и (или) передача Электронного документа посредством QUIK будет невозможна или будет осуществлена некорректно;

	
	-
	риску потери / кражи и, как следствие, несанкционированного использования Мобильного устройства и (или) Ключа ЭП;

	
	-
	риску получения доступа к QUIK неуполномоченных лиц.


Клиент подтверждает, что ознакомлен с информацией о рисках, возникающих при использовании простой электронной подписи, возникающие риски ему понятны и он принимает их.
Клиент подтверждает согласие с тем, что при использовании средств простой электронной подписи Код подтверждения будет применяться Клиентом (его Уполномоченным представителем) при каждом сеансе соединения с QUIK вне зависимости от причин, по которым был прекращен предыдущий сеанс, в том числе в случае наступления обстоятельств, не связанных с действиями Клиента (его Уполномоченного представителя).
Клиент подтверждает, что понимает, что существенным отличием простой электронной подписи является отсутствие данных об Электронной подписи в тексте Электронного документа, в связи с чем Электронный документ считается подписанным простой электронной подписью при соблюдении следующих условий:
	
	-
	сеанс работы в QUIK начат с ввода Логина и Пароля, принадлежащих Клиенту и указывающих на лицо, от имени которого был создан и отправлен Электронный документ;

	
	-
	при входе в QUIK активирован Код подтверждения, полученный по SMS, указывающий на лицо, от имени которого был создан и отправлен Электронный документ.


[bookmark: Par26][bookmark: Par34][bookmark: Par35][bookmark: Par2][bookmark: Par5][bookmark: Par6][bookmark: Par7]4.18. Заключая Соглашение, Клиент подтверждает, что уведомлен о том, что доступ к предусмотренной подпунктом 1 пункта 2.4 статьи 3 Федерального закона от 22 апреля 1996 г. № 39-ФЗ «О рынке ценных бумаг» информации о ценах спроса и ценах предложения финансовых инструментов на торгах (рынках), доступ к которым предоставляется посредством информационно-торговой системы «QUIK», и (или) об иных обстоятельствах, информация о которых необходима в силу характера сделки и может быть получена в ходе указанных торгов, предоставляется Клиенту, не являющемуся квалифицированным инвестором, путем предоставления возможности использования QUIK и считается предоставленным Банком с момента предоставления Клиенту возможности получения указанного доступа, то есть с момента заключения Соглашения, независимо от того, воспользовался Клиент такой возможностью или нет.
[bookmark: пункт4_19]4.19. В случаях, предусмотренных Правилами, Банк размещает информацию для Клиентов любым из способов, установленных Правилами и обеспечивающих возможность ознакомления с этой информацией Клиентов, в том числе:
	
	-
	раскрытие на Сайте Банка;

	
	-
	размещение в помещениях Головного офиса, Уполномоченных офисов и других подразделений Банка, осуществляющих обслуживание Клиентов;

	
	-
	рассылка сообщений по электронной почте;

	
	-
	иными способами, позволяющими Клиенту получить информацию и установить, что она исходит от Банка.


4.20. Банк уведомляет Клиента, не являющегося квалифицированным инвестором, о наличии проблемы технического характера (неисправности оборудования, сбоя в работе программно-технических средств, возникновении проблем с каналами связи, энергоснабжением, иных причин технического характера), в результате которой временно утрачен доступ к источникам информации, предусмотренной подпунктом 1 пункта 2.4 статьи 3 Федерального закона от 22 апреля 1996 г. № 39-ФЗ «О рынке ценных бумаг», в течение часа с момента выявления Банком указанной проблемы путем направления сообщения по адресу электронной почты Клиента, если иное не предусмотрено абзацем вторым настоящего пункта Правил обмена ЭД.
В случае, если в результате проблемы технического характера доступ к информации, предусмотренной подпунктом 1 пункта 2.4 статьи 3 Федерального закона от 22 апреля 1996 г. № 39-ФЗ «О рынке ценных бумаг», не предоставлялся нескольким клиентам, Банк вместо направления сообщения таким клиентам о наличии проблемы технического характера раскрывает соответствующую информацию на Сайте Банка.
[bookmark: Par15]4.21. Стоимость услуг Банка по предоставлению Клиенту прав на использование информационно-торговой системы «QUIK» для удаленного доступа к услугам включена в общую стоимость услуг (вознаграждение Банка) по Договору о брокерском обслуживании / Договору на ведение индивидуального инвестиционного счета (по брокерскому обслуживанию).

5. ПОРЯДОК ИСПОЛЬЗОВАНИЯ ИНФОРМАЦИОННО-ТОРГОВОЙ СИСТЕМЫ «QUIK»

5.1. Банк в соответствии с лицензионным договором имеет право на воспроизведение копий программного обеспечения информационно-торговой системы «QUIK» для целей самостоятельного использования и (или) предоставления доступа к этим копиям клиентам с обязательным сохранением в каждой воспроизведенной копии программного обеспечения наименования правообладателя.
Банк предоставляет Клиенту право использования программного обеспечения информационно-торговой системы «QUIK» по Соглашению следующими способами:
	
	-
	воспроизведение программного обеспечения на технических средствах Клиента;

	
	-
	использование программного обеспечения по его функциональному назначению.


5.2. Клиент самостоятельно и за свой счет обеспечивает технические и коммуникационные ресурсы, необходимые для подключения к QUIK.
Клиент обязуется обеспечить соответствие технических средств, используемых для эксплуатации программного обеспечения информационно-торговой системы «QUIK», требованиям, опубликованным на официальном сайте правообладателя в информационно-телекоммуникационной сети «Интернет» по адресу https://www.arqatech.com.
5.3. После заключения Соглашения Банк регистрирует Клиента в QUIK посредством создания (добавления) пользователя и направляет по адресу электронной почты Клиента Логин.
5.4. Для осуществления доступа к QUIK Клиенту необходимо:
	
	-
	в зависимости от пользовательского приложения программного комплекса QUIK:

	
	
	-
	установить на компьютер Рабочее место QUIK;

	
	
	-
	установить приложение iQUIK X на мобильное устройство под управлением операционной системы iOS (iPhone / iPad);

	
	
	-
	установить приложение QUIK Android X на мобильное устройство на платформе Android;

	
	-
	получить Пароль для первичного входа в QUIK.


5.5. Клиент самостоятельно получает и устанавливает программное обеспечение, необходимое для работы в QUIK.
[bookmark: пункт5_6]5.6. Клиент самостоятельно получает Пароль для первичного входа в QUIK посредством прохождения процедуры первичного получения Пароля в информационно-торговой системе «QUIK», в результате которой сервер отправляет Клиенту по SMS Код подтверждения, после корректного ввода которого генерируется временный Пароль, направляемый сервером по адресу электронной почты Клиента.
[bookmark: пункт5_7]5.7. Клиент осуществляет смену Пароля при первом входе в QUIK и использует новый Пароль в дальнейшем при работе в QUIK.
Клиент согласен и признает, что несет полную ответственность за своевременное осуществление смены Пароля, а также за обеспечение конфиденциальности нового Пароля. Банк не несет ответственности за возможные негативные последствия несвоевременной смены, утраты или разглашения Пароля Клиентом.
5.8. Формирование и передача в Банк Электронных документов Клиентом или его Уполномоченным представителем производятся с помощью программного обеспечения информационно-торговой системы «QUIK».
5.9. Доступ Клиента к работе в QUIK осуществляется после Аутентификации Клиента, то есть после ввода Логина и Пароля при подключении к серверу QUIK и ввода Кода подтверждения.
5.10. Стороны признают способ Идентификации и Аутентификации Клиента в QUIK на основе Логина, Пароля и Кода подтверждения достаточным для подтверждения факта направления Электронного документа Клиентом.
Банк рассматривает лицо, осуществляющее подачу Поручения в электронном виде с использованием QUIK, как Клиента (Уполномоченного представителя Клиента) и рассматривает Поручения, принятые Банком посредством QUIK, как Поручения, поданные от имени Клиента, в случае успешного осуществления процедуры Аутентификации с использованием программного обеспечения QUIK.
5.11. Временем и датой приема Электронного документа Банком считается время и дата приема Электронного документа, фиксируемая сервером QUIK.
5.12. Стороны признают в качестве достаточного доказательства (пригодного для предъявления при разрешении споров в суде) формируемые информационно-торговой системой «QUIK» электронные файлы протокола сообщений между сервером Банка и программным обеспечением QUIK, установленным у Клиента (выписки из системных журналов).
Указанная документированная информация, подписанная представителями Банка (распечатки Электронных документов) и (или) предоставленная в виде Электронного документа, является пригодным и достаточным для предъявления при разрешении конфликтных ситуаций и (или) споров доказательством факта, даты, времени доступа Клиента к QUIK, факта и результатов обработки электронных запросов к серверу Банка, подписания Электронных документов с использованием Электронной подписи, а также доказательством содержания Электронных документов.
5.13. В случае Компрометации конфиденциальной информации (Пароля, Кода подтверждения) или подозрения на Компрометацию конфиденциальной информации (Пароля, Кода подтверждения) Клиент обязан незамедлительно уведомить об этом Банк и прекратить направление Электронных документов.
[bookmark: пункт5_14]5.14. Доступ Клиента в QUIK блокируется в следующих случаях:
	
	-
	по требованию Клиента, в том числе в случае возможной Компрометации конфиденциальной информации (Пароля, Кода подтверждения) и (или) Несанкционированного доступа в QUIK третьих лиц, переданному в Банк в виде заявления о блокировании доступа в QUIK, составленного по форме Приложения к настоящим Правилам обмена ЭД, на бумажном носителе или иным способом (по адресу электронной почты) при условии, что у Банка не возникает сомнений, что такое требование исходит от Клиента, с обязательным последующим предоставлением в течение 5 (Пяти) рабочих дней заявления о блокировании доступа в QUIK на бумажном носителе;

	
	-
	по инициативе Банка без получения от Клиента требования о блокировании и без предварительного уведомления Клиента в следующих случаях:

	
	
	-
	обнаружения попытки совершения несанкционированных действий, которые могут привести к сбоям в работе QUIK или иным образом нанести ущерб Банку или другим пользователям QUIK;

	
	
	-
	возникновения у Банка обоснованного подозрения, что идентификационная информация о Клиенте, предоставленная Банку, изменилась (получена информация об изменении имени, отчества, фамилии, полномочий лиц и т.д.);

	
	
	-
	в иных случаях, предусмотренных законодательством Российской Федерации и Правилами.


Доступ Клиента в QUIK блокируется до уточнения обстоятельств.
5.15. Разблокирование доступа в QUIK осуществляется при получении соответствующего письменного заявления Клиента, составленного по форме Приложения к настоящим Правилам обмена ЭД.
5.16. Дата и время блокирования и разблокирования доступа Клиента фиксируются на сервере QUIK.
5.17. С момента блокирования доступа Клиента в QUIK Банк прекращает прием Электронных документов от Клиента через QUIK (до момента разблокирования доступа).
[bookmark: пункт5_18]5.18. Клиент может самостоятельно осуществлять смену Пароля средствами информационно-торговой системы «QUIK».
[bookmark: пункт5_19]5.19. Клиент вправе изменить номер мобильного телефона для получения SMS-сообщений, содержащих SMS-код (Код подтверждения), при использовании информационно-торговой системы «QUIK» путем передачи в Банк Заявления об условиях брокерского обслуживания / Заявления об условиях брокерского обслуживания с открытием и ведением ИИС.
5.20. Клиент несет полную ответственность за обеспечение конфиденциальности и сохранность Ключей ЭП и Мобильного устройства. Банк не несет ответственности за любые убытки, понесенные Клиентом, причиной которых является использование третьими лицами Ключей ЭП и (или) Мобильного устройства.
Клиент подтверждает, что все Поручения, поданные с использованием QUIK до получения Банком заявления о блокировании доступа в QUIK, считаются поданными от имени Клиента, а все сделки, совершенные на основании таких Поручений, - совершенными по Поручению Клиента.
5.21. Стороны признают, что Электронные документы, направленные Клиентом через QUIK, при условии надлежащей Идентификации и Аутентификации Клиента:
	
	-
	не могут быть оспорены или отрицаться Сторонами и третьими лицами или быть признаны недействительными только на том основании, что они переданы в Банк с использованием QUIK и (или) оформлены в виде Электронных документов;

	
	-
	могут быть представлены в качестве доказательств, равносильных письменным доказательствам, в порядке, предусмотренном законодательством Российской Федерации, при этом допустимость таких доказательств не может отрицаться только на том основании, что они представлены в виде Электронных документов или их копий на бумажном носителе.



6. ПРАВА И ОБЯЗАННОСТИ СТОРОН

6.1. Банк обязан:
6.1.1. Предоставлять Клиенту информацию о месте нахождения и загрузки пользовательских приложений программного комплекса QUIK, Руководства пользователя QUIK, а также все необходимые инструкции, поддерживать указанную информацию в актуальном состоянии.
6.1.2. Осуществлять прием от Клиента Электронных документов, надлежащим образом оформленных в соответствии с Руководством пользователя QUIK, настоящими Правилами обмена ЭД и Правилами.
6.1.3. Блокировать доступ Клиента в QUIK на основании поданного Клиентом в Банк заявления о блокировании доступа в QUIK по форме Приложения к настоящим Правилам обмена ЭД не позднее рабочего дня, следующего за датой получения заявления.
[bookmark: пункт6_1_4]6.1.4. Блокировать без предварительного уведомления Клиента доступ в QUIK в случае, если Банку стало известно о Несанкционированном доступе в QUIK неуполномоченных лиц и (или) Компрометации конфиденциальной информации (Пароля, Кода подтверждения).
6.1.5. Информировать Клиента о блокировании доступа Клиента в QUIK по инициативе Банка в случаях, указанных в пункте 5.14 настоящих Правил обмена ЭД, и о блокировании доступа Клиента в QUIK в соответствии с пунктом 6.1.4 настоящих Правил обмена ЭД. В случае необходимости блокирования доступа Клиента в QUIK на срок более чем 1 (Одни) сутки, Банк предоставляет Клиенту по его требованию письменное объяснение причин блокирования.
6.1.6. Своевременно информировать Клиента об изменении порядка осуществления приема и передачи Электронных документов и другой информации в QUIK путем размещения изменений на Сайте Банка.
6.2. Банк вправе:
6.2.1. Отказать Клиенту в приеме и (или) исполнении Поручений в случаях, установленных Правилами, а также в случае, если невозможно провести Идентификацию и (или) Аутентификацию Клиента.
6.2.2. Отказать Клиенту в приеме и (или) исполнении Поручений на основании пункта 11 статьи 7 Федерального закона от 7 августа 2001 г. № 115-ФЗ «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма».
6.2.3. В одностороннем порядке изменять программные средства с обязательным извещением Клиента в порядке, предусмотренном пунктом 4.19 настоящих Правил обмена ЭД, в срок не позднее чем за 5 (Пять) дней до даты предполагаемого изменения.
6.2.4. Блокировать доступ Клиента в QUIK в случаях, указанных в пункте 5.14 настоящих Правил обмена ЭД.
6.2.5. Приостановить возможность использования Электронных документов и QUIK для проведения профилактических работ, а также при возникновении обстоятельств (в том числе отказ или сбой оборудования, программно-аппаратных средств, вмешательство третьих лиц (DDoS-атаки)), которые влекут или могут повлечь невозможность или затруднения в использовании Электронных документов и (или) работе QUIK.
6.2.6. Блокировать доступ Клиента в QUIK в случае нарушения Клиентом условий Правил или настоящих Правил обмена ЭД.
6.2.7. В любое время затребовать от Клиента продублировать любые из поданных через QUIK Поручений на бумажном носителе с проставлением подписи Клиента.
6.2.8. Ограничить количество попыток ввода Пароля и (или) Кода подтверждения, а также ограничить срок действия Пароля и (или) Кода подтверждения.
6.2.9. Осуществлять иные действия, предусмотренные настоящими Правилами обмена ЭД.
6.3. Клиент обязан:
6.3.1. Ознакомиться с Руководством пользователя QUIK до начала использования информационно-торговой системы «QUIK».
6.3.2. Самостоятельно отслеживать изменения порядка осуществления приема и передачи Электронных документов и другой информации в информационно-торговой системе «QUIK».
6.3.3. Осуществлять ввод Электронных документов, контроль введенной информации, соблюдая согласованный Сторонами порядок подготовки документов и обеспечивая правильное и четкое заполнение форм, предусмотренных рабочими инструкциями, изложенными в Руководстве пользователя QUIK.
6.3.4. Осуществлять прием от Банка надлежащим образом оформленных Электронных документов и сообщений, оговоренных в Руководстве пользователя QUIK, и знакомиться с их содержанием.
6.3.5. Выступать инициатором сеансов связи с Банком в течение рабочего дня для передачи Электронных документов и получения возможных экстренных сообщений (служебных) или другой актуальной информации, своевременно реагировать на служебные сообщения Банка.
6.3.6. По требованию Банка представлять документы на бумажном носителе, оформленные в соответствии с требованиями законодательства Российской Федерации и Правил, соответствующие полученным Банком от Клиента Электронным документам.
6.3.7. Не допускать Компрометации конфиденциальной информации и Несанкционированного доступа в QUIK, обеспечить информационную безопасность эксплуатации QUIK, обеспечить конфиденциальность Ключей ЭП и Мобильного устройства.
6.3.8. В случае полной или временной утраты контроля над доступом посторонних лиц к конфиденциальной информации (Паролю, Коду подтверждения) или Мобильному устройству, а также при обнаружении попытки совершения несанкционированных действий, которые могут привести к сбоям в работе QUIK либо иным образом нанести ущерб Банку либо другим пользователям QUIK:
	
	-
	немедленно блокировать технические средства, используемые для работы в QUIK;

	
	-
	немедленно сообщить об этом Банку любым доступным ему способом с обязательным последующим направлением сообщения в письменном виде в произвольной форме;

	
	-
	немедленно представить Банку подробное письменное изложение обстоятельств Несанкционированного доступа (несанкционированных действий).


Возобновление (начало) работы Клиента в QUIK возможно только при осуществлении Клиентом соответствующих процедур, предусмотренных пунктами 5.6-5.7, 5.18-5.19 настоящих Правил обмена ЭД. Любая передача данных Клиентом, произведенная с использованием скомпрометированной конфиденциальной информации, освобождает Банк от любых видов ответственности.
6.3.9. В случае неподтверждения Пароля или Кода подтверждения сохранять (фиксировать) все Электронные документы, приведшие к неподтверждению, с одновременным уведомлением об этом Банка.
6.3.10. При возникновении споров, связанных с использованием информационно-торговой системы «QUIK» и (или) приемом (исполнением) Электронных документов, предоставлять по письменному запросу Банка все документы (включая файлы машинной информации), относящиеся к появлению (исполнению) спорного Электронного документа.
6.3.11. При работе в QUIK использовать только работоспособное и проверенное на отсутствие вредоносного программного обеспечения оборудование.
6.3.12. За свой счет поддерживать в рабочем состоянии собственные программно-технические средства, необходимые для использования QUIK, и своевременно восстанавливать их работоспособность.
6.3.13. Уведомить Банк об изменении номера мобильного телефона, заявленного Клиентом и зарегистрированного в Банке в качестве номера для получения SMS-сообщений, содержащих SMS-код (Код подтверждения), незамедлительно путем передачи в Банк Заявления об условиях брокерского обслуживания / Заявления об условиях брокерского обслуживания с открытием и ведением ИИС.
6.3.14. В случае изменения полномочий или лишения права работы Уполномоченного представителя Клиента в QUIK, немедленно направлять в Банк заявление о блокировании доступа в QUIK, составленное по форме Приложения к настоящим Правилам обмена ЭД (риск неблагоприятных последствий, связанных с несвоевременным уведомлением Банка, несет Клиент).
6.3.15. Предотвращать раскрытие, воспроизведение, распространение любой информации, являющейся конфиденциальной, или любой иной информации, которая становится ему доступной вследствие эксплуатации информационно-торговой системы «QUIK», в том числе информации, связанной с работой программно-технического комплекса Торговой системы, QUIK.
6.3.16. Не допускать копирования, декомпиляции и деассемблирования любых используемых в информационно-торговой системе «QUIK» программных средств.
6.3.17. Исполнять иные обязательства, предусмотренные настоящими Правилами обмена ЭД.
6.4. Клиент вправе:
6.4.1. В любой момент времени изменить Пароль для доступа в QUIK в порядке, установленном в Руководстве пользователя QUIK.
6.4.2. Изменить номер мобильного телефона для получения SMS-сообщений, содержащих SMS-код (Код подтверждения), при использовании информационно-торговой системы «QUIK» путем передачи в Банк Заявления об условиях брокерского обслуживания / Заявления об условиях брокерского обслуживания с открытием и ведением ИИС.
6.4.3. Направлять в Банк заявление о блокировании/разблокировании доступа в QUIK, составленное по форме Приложения к настоящим Правилам обмена ЭД.
6.4.4. Отменить Поручение в любое время, если на момент отмены оно еще не исполнено Банком или исполнено частично и у Банка есть техническая возможность его отозвать. Запрос на отмену направляется в Банк с использованием QUIK.
6.4.5. Получать в Банке консультационную поддержку по вопросам работы в информационно-торговой системе «QUIK».
6.5. При эксплуатации QUIK Клиенту запрещается осуществлять действия, направленные на:
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	1)
	получение сведений, не принадлежащих и не относящихся непосредственно к Клиенту;

	
	2)
	подключение к QUIK с использованием чужого Логина или методом подбора чужого Логина и Пароля;

	
	3)
	использование имеющихся технических средств с целью проникновения в среду операционной системы сервера QUIK;

	
	4)
	любые другие действия, создающие предпосылки для возникновения сбоев в работе QUIK, отдельных подсистем программно-технического комплекса Торговой системы и (или) программно-технического комплекса Торговой системы в целом.
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7. ОТВЕТСТВЕННОСТЬ СТОРОН

7.1. Стороны несут ответственность за неисполнение или ненадлежащее исполнение обязанностей по Соглашению в соответствии с законодательством Российской Федерации.
7.2. Банк не несет ответственности за работу каналов связи, используемых для обмена информацией через QUIK, технические сбои, неполадки или остановку работы информационно-торговой системы «QUIK».
7.3. Банк не несет ответственности за нарушения нормального функционирования, сбои, неисправности и отказ оборудования; сбои и ошибки программного обеспечения; сбои, неисправности и отказ систем связи, энергоснабжения, кондиционирования и других систем жизнеобеспечения, если данные сбои и неисправности не были вызваны умышленными действиями со стороны Банка.
7.4. Банк не несет ответственности за полное и (или) частичное неисполнение, неправильное или несвоевременное исполнение своих обязательств, вытекающих из Cоглашения, если такое неисполнение вызвано обстоятельствами непреодолимой силы (форс-мажорными обстоятельствами).
7.5. Банк не несет ответственности за неисполнение Поручения Клиента, если исполнение привело бы к нарушению требований действующего законодательства Российской Федерации, нормативных актов Банка России, Правил, а также в иных случаях, предусмотренных законодательством Российской Федерации, Правилами и настоящими Правилами обмена ЭД.
7.6. Банк не несет ответственности за невыполнение, несвоевременное или неправильное выполнение Поручений Клиента, если это было вызвано предоставлением Клиентом недостоверной информации, потерей актуальности информации, ранее предоставленной Клиентом, используемой при получении и исполнении Банком Поручения, или вводом Клиентом неверных данных при направлении Поручения в Банк. Банк не несет ответственности за исполнение ошибочно и (или) повторно переданных Клиентом Поручений.
7.7. Банк не несет ответственности за ущерб, возникший вследствие допущенного Клиентом Несанкционированного доступа в QUIK третьих лиц, Компрометации конфиденциальной информации (Пароля, Кода подтверждения).
Клиент самостоятельно обеспечивает защиту от Несанкционированного доступа третьих лиц к средствам идентификации Клиента в информационно-торговой системе «QUIK» (Логин, Пароль), а также к Мобильному устройству.
Банк не несет ответственности за исполнение Поручений, переданных в Банк уполномоченным лицом Клиента, если Клиент своевременно не уведомил Банк о прекращении действия соответствующего полномочия.


8. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ

8.1. Банк и Клиент соблюдают порядок разрешения споров, установленный Правилами.
8.2. Все споры и разногласия между Сторонами, возникающие при исполнении Соглашения, подлежат урегулированию путем переговоров с учетом принципов добросовестности и взаимного уважения.
8.3. Стороны обязуются соблюдать претензионный порядок урегулирования споров и разногласий, возникающих между Банком и Клиентом из или в связи с Соглашением.
8.4. Все споры и разногласия, возникающие между Банком и Клиентом из или в связи с Соглашением и не урегулированные в претензионном порядке, подлежат разрешению в судебном порядке в соответствии с действующим процессуальным законодательством Российской Федерации.
8.5. В случае несогласия Клиента с действиями Банка, связанными с получением или исполнением Электронных документов, Клиент направляет в Банк заявление с изложением сути претензии.
8.6. Банк в течение 5 (Пяти) рабочих дней с даты получения претензии рассматривает заявление Клиента и, в зависимости от принятого решения, либо удовлетворяет претензию, либо передает Клиенту заключение о необоснованности его претензии.
8.7. В случае несогласия с заключением Банка по предъявленной Банку претензии Клиент направляет в Банк уведомление о своем несогласии с требованием о формировании экспертной комиссии для рассмотрения спора.
8.8. Стороны в течение 5 (Пяти) рабочих дней с даты получения Банком уведомления Клиента о несогласии с заключением Банка по предъявленной Банку претензии формируют экспертную комиссию, состоящую из равного числа представителей от каждой из Сторон.
Любая из Сторон вправе дополнительно пригласить в состав комиссии независимых экспертов и специалистов организации – изготовителя (разработчика) программного обеспечения информационно-торговой системы «QUIK».
Формирование экспертной комиссии подтверждается актом, подписанным Сторонами.
8.9. В течение 5 (Пяти) рабочих дней с даты формирования экспертной комиссии Стороны передают экспертной комиссии материалы и документы, подтверждающие факт передачи в Банк Клиентом Электронного документа, авторство, неизменность, подлинность и правильность исполнения Банком Поручения, направленного в виде Электронного документа, в том числе файлы, записи баз данных, протоколы соединений (лог-файлы), магнитные и иные носители с записями переговоров или сеансов связи, Правила, в том числе Правила обмена ЭД, договоры и соглашения, в соответствии и во исполнение которых создан Электронный документ, заявления и другие документы.
8.10. Экспертная комиссия на основании изучения представленных Сторонами материалов проводит экспертизу и выносит заключение об обоснованности претензии Клиента большинством голосов в срок не позднее 10 (Десяти) рабочих дней с даты формирования экспертной комиссии.
В случае невозможности в указанный срок осуществить соответствующие процедуры, срок работы экспертной комиссии может быть продлен, но не более чем на 10 (Десять) рабочих дней.
8.11. Результаты работы экспертной комиссии отражаются в акте (далее - Акт экспертной комиссии), который подписывается всеми членами комиссии. Члены комиссии, не согласные с выводами, изложенными в Акте экспертной комиссии, подписывают указанный Акт экспертной комиссии с возражениями, которые прилагаются к нему в письменном виде. В случае, если одна из Сторон уклоняется от подписания Акта экспертной комиссии, то Акт экспертной комиссии составляется второй Стороной с указанием информации о факте отказа от его подписания другой Стороной.
8.12. Стороны признают, что Акт экспертной комиссии служит основанием для удовлетворения претензии либо отказа в ее удовлетворении.
В случае если в соответствии с Актом экспертной комиссии какая-либо из Сторон должна перечислить другой Стороне денежные средства или перевести ценные бумаги, то такое перечисление (перевод) осуществляется в течение 3 (Трех) рабочих дней с момента подписания Акта экспертной комиссии на банковский счет или Счет депо соответствующей Стороны.
8.13. Расходы по формированию и работе экспертной комиссии возлагаются на Банк. В случае признания экспертной комиссией требований Клиента необоснованными, Клиент обязан в течение 5 (Пяти) рабочих дней с даты составления Акта экспертной комиссии возместить Банку все указанные расходы.
Банк имеет право возместить указанные расходы за счет средств, учитываемых на Лицевом счете, открытом в соответствии с Правилами. Настоящим Клиент дает согласие (заранее данный акцепт) на списание подлежащих возмещению сумм расходов без дополнительного распоряжения Клиента с Лицевого счета.
8.14. В случае несогласия одной из Сторон с решением экспертной комиссии, уклонения от формирования экспертной комиссии либо участия в ее работе, препятствования участию одной из Сторон в работе экспертной комиссии, спор подлежит разрешению в судебном порядке в соответствии с действующим процессуальным законодательством Российской Федерации.

9. ПОРЯДОК ВНЕСЕНИЯ ИЗМЕНЕНИЙ И ДОПОЛНЕНИЙ В СОГЛАШЕНИЕ

9.1. Внесение изменений и (или) дополнений в Соглашение (Правила обмена ЭД) производится Банком в одностороннем порядке.
[bookmark: пункт9_2]9.2. Банк не позднее чем за 10 (Десять) рабочих дней до дня вступления в силу изменений, вносимых в Правила, уведомляет лиц, присоединившихся к Правилам и Правилам обмена ЭД, о внесении соответствующих изменений путем раскрытия новой редакции и (или) текста изменений Правил на Сайте Банка.
Дополнительно к указанному способу уведомления Банк по своему усмотрению может использовать иные способы информирования Клиента.
Указанный в настоящем пункте Правил обмена ЭД срок уведомления может быть уменьшен Банком в случае внесения изменений в Правила в связи с изменением законодательства Российской Федерации, Правил ТС, а также в связи с расширением списка предоставляемых Банком услуг (введением дополнительных услуг) для Клиентов.
9.3. Изменения в Правила, вступившие в силу, распространяются на всех лиц, присоединившихся к Правилам и Правилам обмена ЭД, независимо от даты присоединения (даты заключения Соглашения).
9.4. В случае несогласия с изменениями, вносимыми в Правила обмена ЭД, Клиент вправе отказаться от Договора о брокерском обслуживании / Договора на ведение индивидуального инвестиционного счета (отказаться от Правил, в том числе Правил обмена ЭД) до вступления таких изменений в силу в порядке, установленном Правилами.
Банк не распространяет новые условия обслуживания на Клиента, Договор о брокерском обслуживании / Договор на ведение индивидуального инвестиционного счета с которым расторгается в результате инициирования Клиентом его расторжения в срок, указанный в пункте 9.2 настоящих Правил обмена ЭД.
9.5. С целью обеспечения гарантированного своевременного ознакомления всех лиц, присоединившихся к Правилам и Правилам обмена ЭД до вступления в силу изменений или дополнений, с Правилами, в том числе Правилами обмена ЭД, Банк рекомендует Клиенту не реже 1 (Одного) раза в 5 (Пять) календарных дней обращаться в Банк или на Сайт Банка за сведениями об изменениях Правил, тарифов и прочей информации.
Банк не несет ответственности за убытки Клиента, причиненные неосведомленностью Клиента, в случае, если Банк надлежащим образом выполнил свои обязательства по раскрытию информации.

10. ПОРЯДОК РАСТОРЖЕНИЯ СОГЛАШЕНИЯ

10.1. Действие Соглашения прекращается одновременно с прекращением действия (расторжением) заключенного между Клиентом и Банком Договора о брокерском обслуживании / Договора на ведение индивидуального инвестиционного счета.
10.2. Действие Соглашения прекращается при прекращении действия (расторжении) лицензионного договора, заключенного между Банком и OOО «АРКА Текнолоджиз», на право использования программного обеспечения информационно-торговой системы «QUIK», о чем Банк уведомляет Клиентов посредством раскрытия информации на Сайте Банка и (или) иного способа информирования в срок, предусмотренный в пункте 10.4 настоящих Правил обмена ЭД.
10.3. Соглашение может быть расторгнуто по соглашению Сторон и в порядке одностороннего отказа Банка от Соглашения.
[bookmark: пункт10_4]10.4. В случае расторжения Соглашения по инициативе Банка, Банк уведомляет об этом Клиента не позднее чем за 10 (Десять) рабочих дней до предполагаемой даты расторжения Соглашения посредством направления уведомления по почтовому адресу, указанному в Анкете Клиента (Депонента). При этом дата расторжения указывается в соответствующем уведомлении.
10.5. Соглашение прекращает свое действие только после исполнения Сторонами своих обязательств, возникших из Соглашения.
10.6. Соглашение может быть также прекращено вследствие возникновения иных обстоятельств, установленных законодательством Российской Федерации или Правилами.
10.7. Прекращение действия Соглашения не влияет на юридическую силу и действительность Электронных документов, которыми Банк и Клиент обменивались до прекращения действия Соглашения.
10.8. В случае прекращения действия Соглашения Клиент обязан прекратить использование программного обеспечения информационно-торговой системы «QUIK» и удалить воспроизведенное на технических средствах Клиента программное обеспечение.



Приложение
к Правилам обмена электронными документами
посредством использования информационно-торговой системы «QUIK»


ЗАЯВЛЕНИЕ
О БЛОКИРОВАНИИ/РАЗБЛОКИРОВАНИИ ДОСТУПА В QUIK

	
	
	
	
	20
	
	
	г.





	
	
	
	
	
	
	
	
	
	

	
	
	
	Уникальный код:
	
	
	
	
	
	

	
	
	
	
	

	
	
	
	Договор о брокерском
	
	
	

	
	
	
	обслуживании /
	
	
	

	
	
	
	Договор на ведение
	
	
	

	
	
	
	индивидуального
	
	
	

	
	
	
	инвестиционного счета
	№
	
	


	от
	
	
	
	
	20
	
	
	г.



	
	
	
	
	
	
	



	Настоящим Клиент
	
	

	
	(полное наименование юридического лица / фамилия, имя, отчество физического лица)
	



просит на основании Соглашения об использовании информационно-торговой системы «QUIK» (сублицензионного договора):
	
	

	
	заблокировать доступ в QUIK с
	
	
	
	
	20
	
	
	г.
	
	
	
	
	
	
	
	
	

	
	

	
	разблокировать доступ в QUIK с
	
	
	
	
	20
	
	
	г.
	
	
	
	
	
	
	
	
	

	
	

	Дополнительная информация:
	

	(при наличии)
	



	Блок подписи предназначен для юридического лица




	
	
	
	
	

	(наименование должности подписанта)
	
	(подпись)
	
	(инициалы, фамилия)

	
	
	
	
	

	
	
	М.П.
	
	

	
	
	
	(при наличии)
	



	Блок подписи предназначен для физического лица




	
	
	

	(подпись)
	
	(фамилия, имя, отчество)

	
	
	

	
	
	


	


	Для служебных отметок Банка

	

	Заявление о блокировании/разблокировании доступа в QUIK получено:



	
	
	
	
	20
	
	
	г.



	
	
	
	
	

	
	
	Сотрудник Банка
	
	
	
	

	(место приема настоящего Заявления о
блокировании/разблокировании доступа в QUIK:
Головной офис или наименование
Уполномоченного офиса Банка)
	
	
	
	(подпись)
	
	(инициалы, фамилия)



